Spletni portal Evropski pladilni nalog

Predstavitev projekta

V skladu z zastavljenimi cilji projekta, je projektni partner pripravil prototip spletnega portala

za elektronsko oddajo evropskega placilnega naloga.

Spletni portal Evropski placilni nalog omogoca enostavno oddajo placilnih nalogov oziroma
sodnih zahtevkov preko spleta. Zasnovan je bil za meddrzavno uporabo. Vendar je ta prototip

zaenkrat orientiran le na slovensko sodstvo.
Postopek za oddajo evropskega placilnega naloga je zelo preprost:

1. Pravilno izpolnjen obrazec za evropski placilni nalog.

2. Uspesno izpolnjen Carovnik, v katerega vpiSemo podatke o viSini terjatve, podatke o
tozniku in tozencu ter pravilno izpolnjen obrazec E v PDF formatu.

3. Potrditev oddaje podatkov o placilnem nalogu in prenos digitalno podpisanega

potrdila, ki ga izda portal in potrjuje, da je uporabnik placilni nalog resni¢no oddal.

Evropski plailni nalog
Cien 12{1) Uradb= (ES) &t. 1896/2006 Evropskega parlamenta in Sveta o uvedhi
Obrazec E postopka za evropski plagilni nalog

1. Sodiste Stoviks zadsve

Sodi#de

Datum

f— (denimesec/isto)

Podtne étavilka | Kraj Driave

Podpis in/ali #ig

2. Stranke in njihovi zastopniki

Oznakea: 01 ToZeta stranks 03 PoobleEéensc todeds stranks * 05 Zskoniti zastopnik tofede stranke =
02 ToZena stranka 04 Pooblaifanec to2ane stranke * 06 Zakoniti zastopnik to2ene stranke **
joznaka | Priimek, ima/ime podjetja ali organizacis dentifikaciska cznaks (po potrebi)
Nasiov ] Krej Dr2ava
Telefon = Faks *= E-pofta ==
Poklic *** Druge podrobnosti ***
jOznaka | Primek, ima/lme podjetja ali organizacije dentifikacisks cznaks (po potrebi)
Maslov ::-:I’:; krgj Driava
Telsfon == Fakg " E-podte ™
Poklic *= Druge podrobnosti *=*
}Oznaka | Primek, ima/lme podjetja ali organizacije I dentifixacijska oznaks (po potrebi)
I

Slikal: Evropski placilni nalog, obrazec E



V Sloveniji imamo:

e 11 okroznih sodis¢,
e 44 okrajnih sodis¢.

Poslan placilni nalog se dodeli dolo¢enemu sodis¢u glede na dve karakteristiki:

e viSina zneska zahtevka,

e kraj prebivalisca tozene stranke.
Ce je visina zahtevka vigja od 8.345,85€ je placilni nalog pod pristojnostjo okroznega sodiséa,
drugace pa je pod pristojnostjo okrajnega sodis¢a. Sodba se izvrsi v tistem sodiS¢u katero je

pristojno za kraj v katerem je stalno prebivalis¢e toZenca.

Podrobnosti izdelave projekta

Arhitekturne podrobnosti projekta

Portal temelji na slede¢em konceptualnem modelu (Slika 2), ki vsebuje naslednje

pomembnejse entitete:
. Uporabniki — shranjevanje podatkov o registriranih uporabnikih spletnega portala;

. Uporabniske vloge — definiranje vlog in dovoljenj uporabnikov kot so navaden

uporabnik, administrator, sodnik ipd.;

. DrZzave — seznam drzav v Evropski uniji;

. Obcine — seznam ob¢in, vsaka obcina je vezana na dolo¢eno drzavo;
. Naselja — seznam naselij, ki so vezane na ob¢ino ter posto;

. Poste — seznam post;

. Sodis¢a — seznam sodiS¢;

. Tipi sodiS¢ — mozni tipi sodiS¢ (okrozno ali okrajno sodisce);



. Placilni nalogi — vsebuje placilne naloge, ki jih oddajo uporabniki spletnega portala v
obliki PDF datotek ter podatke o tozencih in toznikih, vsak placilni nalog je vezan na

dolo¢enega sodnika v izbranem sodiscu, kateremu je bil nalog dodeljen.

0.1
#; Mundipality %) #o State & #: PaymentOrder A
= Properties = Properties = Properties
P Muncipalityld 4 PaymentOrderdd
I Name . 1 5 Case
8 Stateld_FK 1 =

5 Muncipalityld_Parent

= Navigation Properties

o
=8 De

mentFile

& court S DocumentHash
=] Settlement EF ClaimantiName
2 state 5 ClaimantLasthame
[, Muncipality_Child (3 ClaimantAddi

[ Muncipality_Parent

[5F DefendantName

#3 Settiement & [ DefendantLastName
1 (5" DefendantAddress
=l Properties 5 SettlementldDefendant_FK
¥4 Settlementld 1 ' SettlementldClaimant_FK
5 Name 3 LegalClaimAmount

7 Muncipalityld FK

aymentOrder_Claimant

57 Courtliserld_FK

= Navigation Properties

=] Settlement_Defendant
] Settlement_Claimant

#; Role

= Properties

;. user

= Properties

luncipality ] CourtUser
€3 ostOffice
B ok = = Court Locati T ate
1 & LastLockoutDate
= Properties F LastLoginDate
9 Countd 1 4 ConfirmationToken
Z Name ' CreateDate
5 Street #3 PostOffice 8 P IsLockedOut
# HouseNumber ' LastPasswordChangedDate
T 5 57 CountTypeld_FK = Properties E5F PasswordVerificationToken
© 7 Settlementld_FK P9 postOfficeld 8 PasswordVerificationTokenExpirationDate
7 PostOfficeld FK 5 Name. 2 CertificateSerialNumber
2 PostalCode = Navigation Properties
" 1 j Street ] Roles
2F HouseNumber : =] CourtUser
5 Stateld_FK ;. CourtUser
= Navigation Properties
[#] Settlement = Properties
& coun 4 CourtUserd
= State [ StartDate
[ EndDate
5 Userld_FK
#F Courtld_FK

= Navigation Properties

u
=] PaymentOrder

Slika 2: Izdelan entitetni model portala

Ker projekt vsebuje veliko entitet, nad katerimi se vrsijo relativno podobne CRUD operacije
(operacije ustvarjanja, posodabljanja in brisanja podatkov v entiteti), smo se odloc¢ili uporabiti

generiéni repozitorij, ki vsebuje mnozico skupnih metod za manipulacijo nad entitetami [16]:

e Delete — brisanje posameznega vnosa ali skupine vnosov posamezne entitete glede
na podane filtre, karakteristike;

e Update — posodabljanje, spreminjanje posameznega vnosa izbrane entitete;

e Insert — dodajanje novega vnosa v posamezno entiteto;

e Get, GetByld — pridobivanje posameznega vnosa ali skupine vnosov posamezne
entitete glede na podane filtre, karakteristike.

To je bil bistven del naloge, ki se je razlikoval, od v vodiu zgoraj, predstavljenega
repozitorija. TakSen nacin ustvarjanja generi¢nega repozitorija smo iz vodica izpustili, ker bi
vse skupaj samo nepotrebno dodatno zakompliciralo tezavnost izdelave aplikacije, katere

namen je bil ravno splo$na preprostost.



Pri ustvarjanju specificnih repozitorijev (Slika ), kot je na primer repozitorij naselij ali
repozitorij sodis¢, smo vedno dedovali iz genericnega repozitorija tako, da je vsak na novo
izpeljan repozitorij ze vseboval delujoce skupne metode za manipulacijo nad podatki entitet.
V izpeljanih repozitorijih smo naknadno dodali samo tiste metode, ki so bile potrebne za

specificne operacije nad posameznimi entitetami.

Izbran vzorec je omogocal plast abstrakcije (skril je podrobnosti implementacije dostopa do
podatkov) med poslovno logiko in dostopom do podatkov tako, da je promoviral Sibko
sklopljenost posameznih plasti, zmanjSanje podvajanja kode, boljSo strukturo, preglednost in

vzdrzevalnost kode ter boljSo podporo za testiranje enot.
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Slika 3: Razredni diagram repozitorijev

Vzorec delovna enota (Unit Of Work)

Obstojece repozitorije smo zdruzili v nacrtovalski vzorec Unit of work (delovna enota) (Slika
), ki je omogocal uporabo skupnega objektnega konteksta razliénim repozitorijem, ki so bili
del iste transakcije. Povedano z drugimi besedami: s pomoc¢jo vzorca je bilo mozno
usklajevanje vseh posodobitev medsebojno odvisnih repozitorijev v podatkovni bazi. Delovna
enota je vodila seznam objektov, na katere so vplivale poslovne transakcije. Prav tako je

usklajevala zapis sprememb in razreSevanje tezav z vzporednim dostopom.
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Slika 4: Enota dela

UporabnisSka dovoljenja in avtentikacija z digitalnim potrdilom

Izdelan spletni portal uporabljajo razli¢ne vrste uporabnikov, kateri imajo med seboj razli¢ne
pravice dostopa do dolocenih delov portala. Portal okvirno vsebuje naslednji skupek

uporabniskih vlog, ki se dodeljujejo uporabnikom glede na njihove znacilnosti:

e administrator — upravitelj portala, ki lahko upravlja z uporabniki (dodeljuje,
odvzema pravice) ureja podatke v podatkovni bazi in podobno;

e registriran uporabnik — registriran uporabnik brez posebnih pravic;

e sodnik — uporabnik, ki lahko pregleduje placilne naloge in

e onemogocen uporabnik — uporabnik katerega racun je onemogocil administrator

portala zaradi doloc¢enih razlogov.



Avtentikacija uporabnika poteka v dveh korakih. Vedno, ko se uporabnik zeli prijaviti v portal
spletni brskalnik prikaze okno za izbiro digitalnih potrdil. Uporabnik izbere lastno digitalno
potrdilo ter vpise svoje uporabnisko ime in geslo (Slika ). V primeru, da se serijska Stevilka
digitalnega potrdila ne ujema s serijsko Stevilko potrdila uporabniskega racuna, ki je shranjen
in asociiran v podatkovni bazi portala, portal izpiSe obvestilo o napaki, ki poziva uporabnika,
da kontaktira z administratorjem portala (Slika ). V primeru, da pri prijavi ne pride do nobenih

napak, uporabnika uspes$no prijavi v sistem in preusmeri na glavno stran portala.

Log in. Enter your user name and password below.
Log in was unsuccessful. Please correct the errors and try again.

¢ User's certificate serial does not match, use proper digital certificate or contact administrator if you still not specified your certificate's serial
to administrator.

User name

Admin

Password

Remember me?

Register if you don't have an account.
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Slika 4: Napaka pri prijavi v portal zaradi uporabe napac¢nega digitalnega potrdila

Izdelava administrativnega dela spletnega portala

Najbolj kompleksna in ¢asovno potratna naloga je bila izdelava administrativnega dela portala
(Slika ). Pri izdelavi administrativnega dela smo uporabili jQuery vti¢nik jTable, ki se je
uporabljal za ustvarjanje tabel, ki temeljijo na AJAX-u (Asinhronemu JavaScript-u in XML-
ju). S pomoc¢jo jTable smo prikazovali in manipulirali (CRUD operacije) s podatki

podatkovne baze spletnega portala.
Administracija je obsegala naslednja bistvena podrocja:

e administracija drzav,

e administracija obCin in asociiranje obcin s sodis¢i,

¢ administracija in asociiranje naselij s poStami, ki so pristojne za doloCena naselja,
e administracija post,

e administracija sodis¢,



e administriranje in asociiranje uporabnikov in uporabniskih vlog,

e asociiranje sodnikov.

Hello, Admin ! Log off

Home About Contact Place a new payment order Judge

Administration
Courts Judges Municipalities

Post offices Roles Settlements  States

Users
.
Users list
Username: Email: Load records
Users List
- Admin admin@gmail.com Povodnik Enabled 22.04.2012 3B-43-47-1A
L'L-J Borutk borut.precastiti.sednik@gmail.com Borut Kosica Enabled 10.04.2012 3B-43-47-1A &
BorulK - user roles X
S I
Judge Judge g
Registarad Registared usar i
+ Add new role to user
L'L-S test test@gmail.com testIme testPriimek Enabled 16.03.2012 3B-43-47-1A ./:
£ testz test2@gmail.com Ensbled 14.03.2012 ol
Shouing 1 to 4 of 4 racords
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Slika 5: Administracija uporabnikov

Carovnik za oddajo evropskega pladilnega naloga

Za oddajo pla¢ilnih nalogov smo ustvarili spletni ¢arovnik. Carovnik je bil logi¢no razdeljen
na $tiri dele - korake:

e podrobnejsi podatki o sodnem zahtevku,

e osebni podatki o tozniku,

e 0sebni podatki o toZencu,

predogled podatkov pred koncéno oddajo zahtevka (Slika Error! No text of
specified style in document.).

Uporabnik se je lahko prosto premikal Zze med vpisanimi koraki, €e je pravilno vpisal vse

podatke doloc¢enega koraka. V primeru, da je uporabnik na dolo¢enemu koraku pustil prazna



ali napacno izpolnjena polja, so se na Carovniku izpisale napake. Prav tako se je onemogocilo

napredovanje v naslednji, visji korak ¢arovnika.

Submit a new payment order

1: Legal claim specifics 2: Claimant's details 3: Defendant's details Step 4: Confirm
Specific details about Personal claimant’s Personal defendant’s Oveniew of entered data
payment order information information

=
2=

Step 4/4: Confirm payment order

Please confirm that your information is correct:

Payment order data Value
Case Izterjava pladila 134D/7
Legal claim amount 1233,45€

Comment 13 Izterjava plagila

Claimant's data Value

Claimant name Borut

Claimant last name Kosi¢

Claimant email borut kosic@gmail.com
Claimant address Lozka ulica 34

Claimant's settlement Velenje

Slika Error! No text of specified style in document.: Zadnji korak ¢arovnika, ki omogoca

predogled placilnega naloga pred dokon¢no oddajo

Na predzadnjem koraku carovnika smo z uporabo JavaScript knjiZnice jQuery pripravili
obrazec za oddajo PDF datotek. Obrazec je preveril ali je bila izbrana datoteka pravilne
velikosti (manj$a od 5 MB) in pravilnega formata (PDF format). V primeru, da datoteka ni
bila primerna, se je pojavilo opozorilo o napaki. V nasprotnem primeru se je datoteka

nalozila, ob uspes$ni oddaji sodnega zahtevka, torej po zaklju¢ku korakov €arovnika.

Izdelava strani za prikaz placilnih nalogov izbranega sodnika

Dostop do sodniske sekcije portala (Slika ) je bil dovoljen samo uporabnikom s statusom
sodnika. Sodnik je lahko pregledoval seznam sodnih nalogov, ki so mu bili dodeljeni glede na
specificno sodis€e, v katerem je bil zaposlen. S klikom na posamezni sodni nalog se je
prikazala podstran, preko katere so bile vidne vse podrobnosti posameznega sodnega zahtevka
(Slika ). S klikom na hiperpovezavo »Download« si je sodnik lahko prenesel PDF datoteko
preko katere je sodnik lahko nadaljnje obravnaval izbrani sodni zahtevek (Slika ). PDF

datoteka je bila poimenovana z datumom oddaje ter imenom vrocitelja sodnega zahtevka.



Payment orders

Judge username: Admin

Case: Cl. Lastname: Def. Lastname: Court: | All courts E|

[C]Show processed orders Load records

Case Ssumbitted Claimant Defendant Clatli Processed Operations
amount
|zterjava plaéila 124D/7 17.4.2012 23:51:49 Borut Kralj Jaka Hrast 9089,00€ %‘;te
Izterjava plaéila 134D/7 16.4.2012 18:34:04 Borut Kosic [t . 9999,00€ it
Avberiek Delete
European payment order
© 2012 - European payment order T
Payment order details

Payment

order value

dertails

Case Izterjava platila 124D/7

Legal

claim 9099,00€

amount

il Download

document

Pdf hash CF83E1357EEFBBBDF1542850D66D8007D620E4050B5715DC83F4A921D36CESCE47DOD13C5D85F2B0FF8318D2877EEC2F63B931BD47417A81A538327AF927DA3E

Comment Stranka se izogiba placilu.

Payment

arder =

processed

Claimant's data Value

ClaimantName Borut

ClaimantlLastName Kralj

ClaimantEmail borut kralj@gmail_com

ClaimantAddress Valvasorieva ulica 23

Slika 8: Podrobnosti o0 izbranemu sodnemu zahtevku



Zaceli ste z odpiranjem
[E| paymentOrder_17.4.2012_23_51_Kralj_Borut.pdf

ki je vrste: Datoteka PDF (160 KB)
iz: https://localhost

Kaj naj Firefox s to datoteko stori?

@ Odpris programom | pdf_auto_file (privzeto)

) Shrani datoteko

Od zdaj naprej naredi to samodejno za tovrstne datoteke.

| \ reche |l Preklici ]

Slika 9: Prenos PDF datoteke iz portala



Prva javna predstavitev prototipa je bila izvedena, na mednarodni konferenci na Pravni fakulteti v
Mariboru, junija 2012.

IT Technology in Summary
Procedure

mag. Urska KeZzmah
mag. Bostjan Kezmah

=l &R\
* European Judicial Atlas in Civil Matters

— Electronic forms for European Payment Order
submission

— Moved to European e-Justice Portalin 2012

* European e-Justice Portal
— European Payment Order forms wizard



e RN

* Form A - Application for a European order for payment

* Form B - Request to the claimant to complete and/or rectify an
application for a European order for payment

* Form C - Proposal to the claimant to modify an application for a
European order for payment

* Form D - Decision to reject the application for a European order
for payment

* Form E - European order for payment
* Form F - Opposition to a European order for payment

* Form G - Declaration of enforceability



00 100 Ve & 98 CARe WK Couid bir GRCRIRE Dy 8 Cour i & Lhammber S1I0 SO TN Jour O 0 ML Of B GOMe
party?

Yoo
N

T S et

Dynamic forms wizard
D0 you have & Beascsl Claken of & SpICC amoust?
O Yes
L)

©oSeg wond

s

e

= Form A - Claim form

* Form B - Request by the court or tribunal to
complete and/or rectify the claim form

* Form C - Answer form

* Form D - Certificate concerning a judgment in the
European small claims procedure



15 your clake Ioc €2000 eero of less?

Dynamsic forms wizard

D0 you expect the other party 10 Coatest your clam?
Yoo
' No

7 Sap wead

[ < proveas steo | hest stop >

RN

Almost no lookups

Unconnected lookups

Lookups not sorted alphabetically

Missing required fields (e.g. e-mail)

Without logic controls



* PDF file
* Unstructured data

* Without electronic signature

b &R,

For this country, you can send your form by: Communcation wih the courts s possile drecty by reguiar mal by electronc mal or O
by cther means of gy, by of the directly ¥ the court, or ndirectly Bhrough 8 person
who p the of the prof y (b provider) (Asticle 105(0) of the Cavi Procedure Act)

Foe this country, you can send the form in these languages: Ralan (2), Hungarian (hu), Slovenian ()
The average time t0 complete this form is 30 mnutes

Please note that # you exceed 30 mnutes of nactivity, al of your input wil be lost uniess you save a draft



* Electronic form submission
* Help with jurisdiction selection
* Central database for courts




Certificate
authority

Leved 2

NI

ez Janko Misa

e RN

* Electronic Commerce and Electronic Signature
Act

* Mutually recognized qualified digital certificates
across member states
— Required to recognize electronic signature as
handwritten signature
* Technical standards for electronic signature
formats



CAA

Level 2

Level 1

Metka

Janko







e RN

* Have all CA-s installed on a local computer

* Centralised registry of CA-s
— Technically not justified

— EU projectin progress, not yet operational (Post of
Slovenia)

e RN

* Protection of Documents and Archives and
Archival Institutions Act

* High expectations by the Archive of Slovenia

* How to support other states?



e RN

* Many providers across Europe

Slovenia

— http://moja.posta.si/

— http://vep.si/

Similar in other states (Portugal, Spain)

Web interface with prior registration with all
local providers

— May include registration or maintenance fee and
even specialized software

&R
* Converts any electronic mailbox into a safe
electronic mailbox

* www.postar.eu

— Integration with existing systems
— Cross-border support
— No up-front registration required
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Method and device for electronic service of
certified electronic messages

W0/2011/112157
PCT/S12010/000012
EP2365669

SI 23331

Y 2 L

E-justice portal needs content upgrade and update

Upgrade of PKl infrastructure

— Use of available technologies

Required content of digital certificates (required e-mail
address)

EU certified component for electronic signature (cross-
platform browser plug-in)

— Encourage browser vendors to include e-signature support



